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Narzedzia i oprogramowanie

w ksztatceniu w zawodzie

TECHNIK CYBERBEZPIECZENSTWA

Ksztatcenie w zawodzie Technik Cyberbezpieczenstwa realizowane jest w oparciu o aktualng
podstawe programowg Ministerstwa Edukacji (kwalifikacje INF.11 i INF.12). Uczen pracuje na
profesjonalnych narzedziach wykorzystywanych w branzy IT, obejmujgcych zaréwno systemy

obronne, jak i ofensywne testy bezpieczenhstwa.

Ponizsze zestawienie przedstawia gtéwne kategorie oprogramowania i narzedzi, na ktérych uczen

zdobywa praktyczne umiejetnosci zawodowe.

Obszar ksztatcenia Narzedzia i oprogramowanie

Programowanie

Systemy operacyjne

Wirtualizacja i kontenery

Bazy danych

Sieci komputerowe

Skanowanie podatnosci i

monitoring

Kryptografia

Technologie webowe

Testy penetracyjne

Chmura obliczeniowa

Python (z bibliotekami Pandas, NumPy, Requests, Scapy), Java
lub C#, zintegrowane srodowiska programistyczne (IDE), system
kontroli wersji Git, narzedzia Al wspierajgce generowanie i
weryfikacje kodu

Microsoft Windows oraz dystrybucje Linux — administracja,
utwardzanie, konfiguracja zabezpieczen (AppLocker, SELinux,
AppArmor, PAM, Windows Defender Credential Guard), zapory
iptables/nftables, PowerShell, Bash

Oprogramowanie do wirtualizacji systeméw operacyjnych,
srodowisko Docker do konteneryzaciji i izolacji aplikacji

PostgreSQL (relacyjna baza danych), MongoDB (baza
nierelacyjna typu dokumentowego), narzedzia do wersjonowania
schematéw baz danych, systemy zarzgdzania sekretami

Wireshark (analiza ruchu sieciowego), narzedzia diagnostyczne
(ping, traceroute, netstat, netcat, ss), oprogramowanie do
projektowania i symulacji sieci, OpenVPN, WireGuard, IPsec

nmap, OpenVAS (skanery podatnosci), systemy IDS/IPS,
oprogramowanie SIEM do korelacji i analizy zdarzen
bezpieczenstwa, sprzetowa zapora sieciowa

Narzedzia do generowania kluczy i certyfikatéw (RSA, ECC),
oprogramowanie do szyfrowania plikéw i wolumendw, klucze
sprzetowe U2F, aplikacje TOTP (np. Google Authenticator)

HTML5, CSS3, JavaScript, jQuery, Fetch API, serwery WWW i
reverse proxy z modutem WAF (Web Application Firewall),
Swagger do dokumentacji API

Intercepting proxy do analizy ruchu HTTP/HTTPS, skanery
podatnosci aplikacji webowych, narzedzia statycznej i dynamicznej
analizy kodu (SAST/DAST), mitmproxy do symulacji atakow Man-
in-the-Middle

Platforma chmurowa (publiczna lub hybrydowa) w modelach laaS i
PaaS — wirtualne sieci prywatne (VPC/VNet), grupy



bezpieczenstwa, magazyny kluczy, chmurowe systemy logowania

zdarzen
Platformy edukacyjne Platformy Capture The Flag (CTF), aplikacja treningowa WebGoat
z celowo wbudowanymi podatnosciami
Narzedzia biurowe i Pakiet programoéw biurowych, oprogramowanie do tworzenia
pomocnicze diagraméw (m.in. ER, sieciowych, architektury bezpieczenstwa),

narzedzia Al do raportowania i analizy

Dodatkowe informacje

Zajecia odbywajg sie w pracowniach komputerowych wyposazonych w indywidualne stanowiska
dla kazdego ucznia z dostepem do internetu, sieci lokalnej oraz platformy chmurowej. Uczniowie
pracujg w $rodowiskach testowych i izolowanych laboratoriach, co umozliwia bezpieczne
¢wiczenie technik atakow i obrony.

Praktyki zawodowe (8 tygodni, 280 godzin) realizowane sg w przedsiebiorstwach IT, centrach
danych, jednostkach samorzadu terytorialnego oraz u operatoréw infrastruktury krytycznej.



